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本稿では、第 217 回国会（常会）において、

令和７年５月 16日に成立し、同月 23日に公

布された「重要電子計算機に対する不正な行

為による被害の防止に関する法律」（令和７年

法律第 42号。以下「サイバー対処能力強化法」

という。）及び「重要電子計算機に対する不正

な行為による被害の防止に関する法律の施行

に伴う関係法律の整備等に関する法律」（令和

７年法律第 43号。以下「整備法」という。）

について解説する。 

両法律は、我が国のサイバー対処能力を強

化するため、能動的サイバー防御を導入する

ものである。 

 
1 平成26年法律第 104号 
2 サイバーセキュリティ戦略本部の事務局として、従来の情報セキュリティセンター（ＮＩＳＣ：National Information 

Security Center）を改組し、内閣官房に内閣サイバーセキュリティセンター（ＮＩＳＣ：National center of Incident 

readiness and Strategy for Cybersecurity）が設置され、サイバーセキュリティに関する政策調整、政府機関等に対する

脅威の検知・監視等を行ってきたが、重大なサイバー攻撃に対する直接の対処・調整の機能や民間企業に対する権限は有し

ておらず、司令塔機能が不十分であることが指摘されていた（週刊経団連タイムス「改定安保３文書に関する説明会を開催」

（2023 年４月 20日 No.3588））。整備法の一部の施行に伴う関係政令の整備等に関する政令により、内閣官房組織令が改正

され、令和７年７月１日、内閣官房にＮＩＳＣを改組した「国家サイバー統括室」（ＮＣＯ：National Cybersecurity Office）

が設置された。 
3 「サイバーセキュリティ基本法の一部を改正する法律」（平成30年法律第 91号） 

Ⅰ 背景及び経緯 

１ 主な関連法及び施策の概要 

まず、能動的サイバー防御の導入に至るま

での我が国のサイバーセキュリティに関する

体制や主な制度について概観する。 

 

(1) サイバーセキュリティ基本法 

平成 26年 11 月、サイバーセキュリティに

関する施策を総合的かつ効果的に推進するこ

とを目的とした「サイバーセキュリティ基本

法1」（以下「ＣＳ基本法」という。）が成立し

た。ＣＳ基本法により、国、地方公共団体等

の責務が明確化されたほか、政府は、サイバー

セキュリティ施策の総合的・効果的な推進を

図るため、「サイバーセキュリティ戦略」を定

めることとされた。また、サイバーセキュリ

ティ戦略本部  

2がサイバーセキュリティ政策

に係る政府の司令塔として位置付けられた。

平成 30 年の同法改正3では、官民の多様な主

体が相互に連携してサイバーセキュリティに
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関する施策の推進に関し必要な協議を行う

「サイバーセキュリティ協議会」が創設され

た。 

 

(2) 経済施策を一体的に講ずることによる安

全保障の確保の推進に関する法律 

国際情勢の複雑化、社会経済構造の変化等

により、安全保障の裾野が経済分野に急速に

拡大する中、国家・国民の安全を経済面から

確保するための取組を強化・推進することが

重要であるとの認識の下、令和４年５月、安

全保障の確保に関する経済施策を総合的かつ

効果的に推進することを目的とした「経済施

策を一体的に講ずることによる安全保障の確

保の推進に関する法律4」（以下「経済安全保

障推進法」という。）が成立した。同法におい

て創設された基幹インフラ役務5の安定的な

提供の確保に関する制度では、基幹インフラ

の重要設備が我が国の外部から行われる役務

の安定的な提供を妨害する行為（サイバー攻

撃等）の手段として使用されることを防止す

るため、国が基幹インフラ事業（特定社会基

盤事業）を定め、一定の基準に該当する基幹

インフラ事業者（特定社会基盤事業者）を指

定し、国が定めた重要設備（特定重要設備）

の導入・維持管理等の委託をしようとする際

に、事前に届出を行い、審査を受けることと

されている。 

 
4 令和４年法律第43号 
5 経済安全保障推進法第50条において、国民生活及び経済活動の基盤となる役務であって、その安定的な提供に支障が生じ

た場合に国家及び国民の安全を損なう事態を生ずるおそれがあるもの（特定社会基盤役務）と規定され、対象事業の外縁と

して、①電気、②ガス、③石油、④水道、⑤鉄道、⑥貨物自動車運送、⑦外航貨物、⑧港湾運送、⑨航空、⑩空港、⑪電気

通信、⑫放送、⑬郵便、⑭金融及び⑮クレジットカードの15分野が法定されている。 
6 ＣＳ基本法第３条において、国民生活及び経済活動の基盤であって、その機能が停止し、又は低下した場合に国民生活又

は経済活動に多大な影響を及ぼすおそれが生ずるものに関する事業を行う者（重要社会基盤事業者）と規定されている。「重

要インフラのサイバーセキュリティに係る行動計画」（令和４年６月17日サイバーセキュリティ戦略本部決定。令和６年３

月８日同本部改定。令和７年６月 27 日同本部改定）において、重要インフラ分野は、①情報通信、②金融、③航空、④空

港、⑤鉄道、⑥電力、⑦ガス、⑧政府・行政サービス、⑨医療、⑩水道、⑪物流、⑫化学、⑬クレジット、⑭石油及び⑮港

湾の15分野とされている。 
7 Information Sharing and Analysis Center。重要インフラかどうかを問わず、業界内での情報共有・連携の取組推進を図

る場として組織されたもの 
8 Command and Control（指揮統制）サーバの略称。Ｃ２サーバともいう。マルウェア（他者のコンピュータに、不正かつ有

害な動作を行わせるために作成されたプログラムの総称）に感染させるなどして乗っ取った通信機器（ボット）を操作し、

情報の収集や攻撃等の指令を出すサーバのこと 

(3) サイバー攻撃への対処 

ア 概要 

ＣＳ基本法第３条では、サイバーセキュリ

ティに対する脅威に対して、国、地方公共団

体、重要インフラ事業者6等の多様な主体の連

携により、積極的に対応すべき旨が規定され

ており、被害を受けた事業者等が自ら復旧等

の対策を講ずるとともに、ＩＳＡＣ7等による

業界内での情報共有や、重要インフラ所管省

庁等を通じた内閣サイバーセキュリティセン

ターでの情報集約等が行われてきた。 

イ 警察 

ＣＳ基本法第 18 条は、サイバーセキュリ

ティに関する犯罪の取締り等について規定し

ており、警察は、サイバー事案の検挙に向け

た取組のほか、攻撃者・犯行手口等に関する

実態解明、被害の未然防止・拡大防止対策等

を推進している。 

具体的には、サイバー攻撃に対する取組と

して、サイバー攻撃に使用されたサーバ（Ｃ

＆Ｃサーバ8）等を把握し、不正な機能を停止

（テイクダウン）するよう、サーバ管理者に

依頼するなどの対策を実施している。また、

サイバーテロの標的となるおそれのある重要

インフラ事業者等との間で構成するサイバー

テロ対策協議会を全ての都道府県に設置し、

情報共有や共同対処訓練等を実施し、被害の

未然防止と発生時の緊急対処能力の向上に努
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めているほか、不正プログラムの解析など情

報技術の解析、外国捜査機関との連携9等に取

り組んでいる。 

令和４年の警察法改正等10により、警察庁

にこれまで複数の部署にまたがっていたサイ

バー関連分野を一元化したサイバー警察局が

設置されるとともに、関東管区警察局にサイ

バー特別捜査隊（令和６年４月からサイバー

特別捜査部に昇格）が新設された。サイバー

特別捜査部は、重大サイバー事案への対処を

担っている。 

ウ 防衛省・自衛隊 

防衛省・自衛隊は、自らの情報システムや

ネットワークに対するサイバー攻撃への対処

を行っている11。令和４年３月、サイバー防護

機能の一元化のため、陸海空共同の部隊とし

て自衛隊サイバー防衛隊が新編された。自衛

隊サイバー防衛隊は、主にサイバー攻撃など

への対処を行うとともに、防衛省・自衛隊の

共通ネットワークの管理・運用などを担って

いる12。 

政府は、武力攻撃の一環としてサイバー攻

撃が行われた場合には、自衛権を発動して対

処することは可能だとしており13、自衛隊は、

武力攻撃相当のサイバー攻撃に対しては、「相

 
9 国境を越えて行われるサイバー攻撃について、従来の日本の国内法では、海外にサーバがあり、相手国が捜査の協力依頼

を受け入れなければ、手が出せないのが現状であった（『朝日新聞』（2022.11.20））。 
10 「警察法の一部を改正する法律」（令和４年法律第６号）、「警察法施行規則の一部を改正する内閣府令」（令和４年内閣府

令第32号） 
11 「自衛隊法」（昭和29年法律第 165号）は、自衛隊の行動及び権限を個別に規定しており、いわゆる「ポジティブリスト」

であると解釈されている（内閣参質186第 105 号（平成 26年６月３日）「参議院議員浜田和幸君提出防衛法制における『ポ

ジリスト』、『ネガリスト』に関する質問に対する答弁書」）。現行では、武力攻撃に至らない事態での自衛隊の活動は、警察

や海上保安庁の対応が困難となった場合の治安出動や海上警備行動等があるが、平時から重要インフラや他の政府機関を

サイバー攻撃から防御するための法的な根拠はなく、能動的サイバー防御の実動部隊とするには、サイバー対処行動の任務

を自衛隊法に追加しなければならない状況にあった（『読売新聞』（2024.7.11））。 

12 防衛省『令和４年版防衛白書』207頁 
13 内閣衆質189 第 71号（平成 27年２月 24日）「衆議院議員緒方林太郎君提出サイバー攻撃と自衛権との関係に関する質問

に対する答弁書」 
14 旧防衛計画の大綱（「平成31年度以降に係る防衛計画の大綱について」（平成30年 12月 18日国家安全保障会議決定・閣

議決定））、「国家防衛戦略」（令和４年12 月 16日国家安全保障会議決定・閣議決定）、『朝日新聞』（2020.5.20）等 
15 『朝日新聞』（2022.11.2） 
16 「サイバー安全保障分野での対応能力の向上に向けた有識者会議 通信情報の利用に関するテーマ別会合 第１回 事務局

資料」（令和６年６月19日内閣官房サイバー安全保障体制整備準備室）３頁 
17 谷脇康彦『サイバーセキュリティ』（岩波新書）岩波書店（2018）13頁 

手方によるサイバー空間の利用を妨げる能力」

を開発・行使することで対処することとされ

ている14。他方、サイバー攻撃の主体は個人か

国家かの判別が難しく、有事に至らないサイ

バー攻撃への対処が課題15であるとの指摘が

なされていた。 

 

２ サイバー対処能力強化法及び整備法の制

定に向けた動き 

(1) サイバー攻撃への懸念の拡大 

初期のサイバー攻撃には、自己顕示欲、見

せしめ、嫌がらせ等を目的とした愉快犯によ

るものが多かった。安全保障環境の激しさが

増す中、サイバー攻撃による重要インフラの

機能停止や破壊、身代金の要求、機微情報の

窃取等は、国家を背景とした形でも平素から

行われているとされる16。一般のサイバー攻

撃においては、ターゲットとなった情報シス

テムの脆弱性を突いて内部への侵入を試みて、

一定の時間やコストをかけても成功しない場

合、ターゲットを変更することが多いが、国

家の関与が疑われる攻撃の場合、攻撃に使わ

れる技術力は高く、相当のコストをかけて攻

撃を仕掛けている17とされる。 

また、サイバー攻撃の特性として、攻撃者
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の優位性、瞬時拡散性、越境性の３つが挙げ

られる。そのうち、攻撃者の優位性について

は、攻撃元の隠蔽が技術的に容易である18こ

とに加え、攻撃側は手法や対象を自由に選択

可能であるのに対し、防御側は広範な攻撃手

法・攻撃対象を想定した防御策が必要である

ことから、攻撃側と防御側の非対称性が生じ、

防御側はサイバー攻撃が行われていることを

認識することさえ困難な可能性もあることが

指摘されている19。 

 我が国においても、令和３年から令和６年

にかけてのＪＡＸＡ（国立研究開発法人宇宙

航空研究開発機構）への不正アクセス、令和

５年の内閣サイバーセキュリティセンターの

メール窃取事案、同年７月の名古屋港におけ

るランサムウェア20攻撃によるシステム障害

の発生により業務が約３日間停止し、物流に

大きな影響を及ぼすこととなった事案、令和

６年の年末から令和７年の年始にかけての航

空事業者、金融機関、通信事業者等が相次い

でＤＤｏＳ攻撃21を受け、サービスが一時停

止した事案など、政府機関や重要インフラ等

におけるサービスの停止や機微情報の流出等、

国民生活・経済活動及び安全保障に深刻かつ

致命的な被害を及ぼすおそれが顕在化してい

る。 

このような状況に対し、民間のみでの対策

や、攻撃を受けてから対応する受動的なサイ

バー防御では限界があり、事前に攻撃の兆候

を検知して対応する能動的サイバー防御が必

要であるとの指摘がなされてきた。 

 
18 攻撃者は自身の特定を避けるため、様々な国や機器を経由し実行しており、特に、家庭用のルータやカメラなど、ネット

に接続された「ＩｏＴ機器」の脆弱性を突いて侵入し、「踏み台」にして攻撃する例が目立つ（『産経新聞』（2025.2.8））。 
19 前掲注16 
20 データを「人質」にとって身代金を要求するマルウェア。データを「人質」に取る方法として、ファイルを暗号化する暗

号化型と、コンピュータをロックしてアクセスできなくする画面ロック型がある。平成 30 年のＣＳ基本法改正の契機の一

つとなったランサムウェア「WannaCry（ワナクライ）」は、暗号化型。近年では、データの暗号化のみならず、データを窃

取した上で、「対価を支払わなければデータを公開する」などと要求する二重恐喝による被害も確認されている。 
21 攻撃目標に対して、複数の攻撃元から同時に大量のデータを送出し、その機能を停止させる等の攻撃 
22 Scott Jasper, Strategic Cyber Deterrence: The Active Cyber Defense Option. Rowman & Littlefield, 2017, p.18, 
大澤淳「サイバー領域の安全保障政策の方向性」『新領域安全保障』ウェッジ（2024）187 頁に引用 

(2) 国家安全保障戦略への記載 

政府においては、令和４年 12月に策定され

た国家安全保障戦略の中で、武力攻撃に至ら

ないものの、国、重要インフラ等に対する安

全保障上の懸念を生じさせる重大なサイバー

攻撃のおそれがある場合、これを未然に排除

し、また、攻撃が発生した場合の被害の拡大

を防止するために能動的サイバー防御を導入

するとした。また、同戦略は、①攻撃を受け

た民間事業者等から政府への情報共有及び政

府からの支援等の取組強化、②攻撃者サーバ

等を検知するため、通信事業者が持つ通信情

報を活用すること、③可能な限り未然に攻撃

者サーバ等への侵入（アクセス）・無害化を可

能とするための、政府への必要な権限の付与、

の３点を含む必要な措置の実現に向け検討を

進めるとした。 

能動的サイバー防御のための体制整備につ

いて検討を進めるため、令和５年１月 31日、

内閣官房にサイバー安全保障体制整備準備室

が設置された。 

なお、国家安全保障戦略における能動的サ

イバー防御は、active cyber defense と仮訳

されている。アクティブ・サイバー・ディフェ

ンスは、サイバーインシデントが発生する前、

又は発生している最中に攻撃者に関与する対

応22と学術的には定義されることがあるが、

米国、英国等の諸外国において実施されてい

るアクティブ・サイバー・ディフェンスには、

国際的な定義はなく、不正アクセスの監視や

防御を指す場合もあれば、攻撃側のシステム
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への侵入やデータの破壊等の反撃措置を含む

場合もある23。米欧は、2010 年代半ばにサイ

バー防衛を国の責任と定め、攻撃者に働きか

けるアクティブ・サイバー・ディフェンスに

転じた 

24とされる。 

 

(3) 有識者会議における検討 

令和６年６月、「サイバー安全保障分野での

対応能力の向上に向けた有識者会議」が設置

され、サイバー安全保障分野での対応能力を

欧米主要国と同等以上に向上させるべく、当

該分野における新たな取組の実現のために必

要となる法制度の整備等について検討が行わ

れた。有識者会議は、全体会議に加え、テー

マ別の会合を開催するなどして議論を進め25、

検討の結果は、同年11月、「サイバー安全保障

分野での対応能力の向上に向けた提言26」（以

下「提言」という。）として取りまとめられた。 

ア 官民連携の強化 

官民連携の強化に関して、提言においては、

重要インフラの機能停止や破壊等を目的とし

た重大なサイバー攻撃は、安全保障上の大き

な懸念となっており、デジタルトランス

フォーメーション（ＤＸ）の進展を踏まえる

と、官のみ・民のみでのサイバーセキュリティ

確保は困難であるとして、政府が率先して情

報提供し、官民双方向の情報共有を促進する

とともに、情報管理と共有を両立する仕組み

を構築すべきとされた。また、情報提供・支

援のために、基幹インフラ事業者によるイン

シデント報告を義務化するほか、その保有す

る重要機器の機種名等の届出を求め、攻撃関

連情報の迅速な提供や、ベンダに対する必要

 
23 『ＮＨＫニュース』（2022.11.9） 
24 『日本経済新聞』（2022.12.20） 
25 同年８月に「これまでの議論の整理」が公表された。 
26 令和６年11 月 29日サイバー安全保障分野での対応能力の向上に向けた有識者会議 
27 昭和59年法律第 86号 
28 第208回国会参議院総務委員会会議録第12号４頁（令 4.6.10）金子国務大臣答弁 
29 第213回国会衆議院予算委員会議録第３号12頁（令 6.2.5）近藤政府特別補佐人（内閣法制局長官）答弁 

な対応の要請ができる仕組みを整えるべきと

された。 

イ 通信情報の利用 

日本国憲法の規定を受け、「電気通信事業

法 

27」上「通信の秘密」は厳格に保護されてい

る。具体的には、通信の秘密の保護は、憲法

第21条第２項後段に規定されており、また、

電気通信事業法は、事業者に限定せず、何人

も、通信の秘密を侵してはならない旨を規定

し（同法第４条第１項）、これに反した場合は

処罰の対象となる（同法第179条第１項）。電

気通信事業法によって保護される通信の秘密

の範囲には、個別の通信に関する内容のほか、

通信の日時、場所、通信当事者の氏名など、

これらの事項を知られることによって通信の

内容を推測されるような事項全てが含まれ

る 

28。 

一方、通信の秘密の保障は、いわゆる自由

権的、自然的権利に属するものであることか

ら最大限に尊重されなければならないが、憲

法第 12条（自由及び権利の保持義務と公共福

祉性）、第 13条（個人の尊重と公共の福祉）

の規定からして、公共の福祉の観点から必要

やむを得ない限度において一定の制約に服す

べき場合があるとされている29。電気通信事

業法の解釈としては、①通信の秘密の侵害に

ついて通信当事者の有効な同意がある場合は、

（同法の）通信の秘密の侵害に当たらず、②

違法性阻却事由（法令行為、正当業務行為、

正当防衛・緊急避難に該当する場合）がある

場合には、（同法の）通信の秘密の侵害が許容
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されると解されている30。 

また、通信傍受法31により、犯罪捜査におけ

る通信傍受が認められている。同法による通

信傍受は、一定の重大な犯罪（対象犯罪）が

犯されたと疑うに足りる十分な理由があり、

他の方法によっては犯人の特定等が著しく困

難である場合に、裁判官の令状に基づき実施

される等32、厳格な要件が定められている。 

 これらを踏まえ、有識者会議においては、

政府による通信情報の利用と「通信の秘密」

との関係を検討する場合、どのような論理構

成あるいは考慮要素により、憲法との適合性

を検討すべきと考えられるか等について議論

が行われた。 

提言においては、能動的サイバー防御のた

めの通信情報の利用は、前提となる犯罪事実

がない段階から行われる必要があることから、

犯罪捜査とは異なる形で通信情報を取得・利

用するための新たな制度が必要と考えられる

とされた。 

通信情報の利用の範囲及び方式については、

国外が関係する通信は分析の必要が特に高く、

また、コミュニケーションの本質的内容に関

わる情報は特に分析する必要があるとは言え

ないとされた。そして、通信の秘密であって

も法律により公共の福祉のために必要かつ合

理的な制限を受けることが認められていると

ころ、政府による通信情報の利用の憲法との

適合性に関しては、先進主要国を参考に通信

情報の取得及び情報処理のプロセスに関する

独立機関の監督を含む緻密な法制度を作るべ

きであるとされた。 

ウ アクセス・無害化措置 

アクセス・無害化措置について、提言にお

いては、①インシデントが起こってから令状

 
30 前掲注16 13 頁 
31 「犯罪捜査のための通信傍受に関する法律」（平成11年法律第 137号） 
32 前掲注16 14 頁 
33 昭和23年法律第 136号 

を取得し、捜査を行う刑事手続では十全な対

処ができないと考えられ、新たな権限執行に

は、緊急性を意識し、事象や状況の変化に臨

機応変に対処可能な制度とする必要があるこ

とから、危害防止のために臨機応変かつ組織

的に対処する際に機能してきた「警察官職務

執行法33」（以下「警職法」という。）を参考と

すべきこと、②外国に所在する攻撃サーバ等

に対して行われるアクセス・無害化措置が当

該国の主権侵害に当たり得る場合には違法性

阻却事由を援用するなど国際法上許容される

範囲内で行われる仕組みを検討すべきことな

ど、法制度の具体的な方向性が示された。 

 

(4) 政府の方針 

令和６年11月、石破内閣総理大臣は、平国務

大臣（サイバー安全保障担当）に対し、有識

者会議の成果を踏まえ、可能な限り早期に関

連法案を取りまとめるよう指示し、翌12月に、

同法案を令和７年の常会に提出すると表明し

た。 

 

３ 両法律案の提出 

以上の経緯を踏まえ、令和７年２月７日、

「重要電子計算機に対する不正な行為による

被害の防止に関する法律案」（以下「サイバー

対処能力強化法案」という。）及び「重要電子

計算機に対する不正な行為による被害の防止

に関する法律の施行に伴う関係法律の整備等

に関する法律案」（以下「整備法案」という。）

が閣議決定され、同日、衆議院に提出された。 
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Ⅱ 審議経過 

１ 衆議院における審議経過 

 両法律案は、令和７年３月 18日の本会議に

おいて趣旨説明の聴取及び質疑が行われた後、

同日、内閣委員会に付託された。 

 同委員会においては、翌 19日、平国務大臣

から趣旨説明を聴取した後、質疑に入った。

同月28日に参考人34からの意見聴取及び参考

人に対する質疑を行い、４月３日には、総務

委員会及び安全保障委員会との連合審査会を

開会した。同月４日、石破内閣総理大臣の出

席の下、質疑を行い、質疑を終局した。 

 質疑終局後、サイバー対処能力強化法案に

対し、６会派35共同提案により、本法律の適用

に当たっては、必要最小限度において、法律

の規定に従って厳格に権限を行使するものと

し、いやしくも通信の秘密その他日本国憲法

の保障する国民の権利と自由を不当に制限す

るようなことがあってはならない旨を明記す

ること及びサイバー通信情報監理委員会（Ⅲ

１(5)参照）の国会報告に関し必要的報告事項

を列挙すること等を内容とする修正案が提出

され、趣旨説明を聴取した。 

 次いで、討論を行い、採決を行った結果、

サイバー対処能力強化法案については、修正

案及び修正部分を除く原案は、いずれも賛成

多数をもって可決され、修正議決すべきもの

と議決された。また、整備法案については、

賛成多数をもって原案のとおり可決すべきも

のと議決された。なお、両法律案に対し附帯

決議36が付された。 

 同月８日の本会議において、サイバー対処

 
34 □岡克成君（横浜国立大学大学院環境情報研究院／先端科学高等研究院 教授）、黒﨑将広君（防衛大学校総合安全保障

研究科教授）、髙見澤將林君（東京大学公共政策大学院客員教授 公益財団法人笹川平和財団上席フェロー）及び大澤淳君

（公益財団法人中曽根康弘世界平和研究所主任研究員） 
35 自由民主党・無所属の会、立憲民主党・無所属、日本維新の会、国民民主党・無所属クラブ、公明党及び有志の会 
36 第217回国会衆議院内閣委員会議録第11 号 26頁（令 7.4.4）参照 
37 酒井啓亘君（早稲田大学法学学術院教授）、上沼紫野君（ＬＭ虎ノ門南法律事務所弁護士）、持永大君（芝浦工業大学シス

テム理工学部准教授）及び齋藤裕君（弁護士） 
38 第217回国会参議院内閣委員会会議録第14号 40-41 頁（令 7.5.15）参照 

能力強化法案は賛成多数をもって修正議決さ

れ、整備法案は賛成多数をもって可決され、

参議院に送付された。 

 

２ 参議院における審議経過 

 参議院では、４月 18日、本会議において趣

旨説明の聴取及び質疑が行われた後、同日、

内閣委員会に付託された。 

 同委員会においては、同月 22日、平国務大

臣から趣旨説明を聴取し、サイバー対処能力

強化法案の衆議院における修正部分について

修正案提出者市村浩一郎衆議院議員から説明

を聴取した後、質疑に入った。５月８日に参

考人37からの意見聴取及び参考人に対する質

疑を行い、同月 13日に総務委員会、外交防衛

委員会との連合審査会を開会した。同月 15日

には、石破内閣総理大臣の出席の下、質疑を

行い、質疑を終局した。 

 質疑終局後、討論を行い、採決を行った結

果、両法律案は、いずれも賛成多数をもって

原案のとおり可決すべきものと議決された。

なお、両法律案に対し附帯決議38が付された。 

 翌 16 日の本会議において、両法律案は、い

ずれも賛成多数をもって可決され、成立した。 

 

Ⅲ 両法律の概要 

サイバー対処能力強化法は、官民連携の強

化及び通信情報の利用を規定した新法である。

整備法は、警職法や自衛隊法等の 15の現行法

の改正を束ねており、アクセス・無害化措置

及びサイバー防御を担う組織や体制の整備を

規定している（図表１参照）。 
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（図表１）両法律の全体像 

サ
イ
バ
□
対
処
能
力
強
化
法
□
新
法
□ 

総則 目的、通信の秘密の尊重、基本方針の策定等（第１章） 

官民連携の強化 

・基幹インフラ事業者に対する一定の電子計算機の届出義務、インシデント報告義務（第２章） 

・脆弱性対応の強化（第 42 条（第８章）） 

・情報共有及び対策に関する協議会の設置（第９章） 

通信情報の利用 

・基幹インフラ事業者等との当事者協定（同意）に基づく通信情報の取得（第３章） 

・（同意によらない）通信情報の取得（第４章、第６章） 

・自動的な方法による機械的情報（図表２参照）の選別の実施（第 22 条（第５章）、第 35 条（第７章）） 

・関係行政機関の分析への協力（第 27 条（第５章）） 

・取得した通信情報の取扱制限（第５章） 

・サイバー通信情報監理委員会（独立機関）による事前審査・継続的検査等（第 10 章） 

分析情報・脆弱性情報の提供等（第８章） 

雑則（第 11 章）、罰則（第 12 章） 

附則 施行期日、検討規定等 

整
備
法
□
15
の
法
律
を
改
正
□ 

アクセス・無害化措置 

・警察官職務執行法（昭和 23 年法律第 136 号） ・重大な危害を防止するための警察による無害化

措置 

・独立機関の事前承認・警察庁長官等の指揮 等 

・自衛隊法（昭和 29 年法律第 165 号） ・内閣総理大臣の命令による自衛隊の通信防護措

置 

・自衛隊・日本に所在する米軍が使用するコン

ピュータ等の警護 等 

組織・体制整備等 

・サイバーセキュリティ基本法 

（平成 26 年法律第 104 号） 
・サイバーセキュリティ戦略本部の改組、機能強化 

・内閣法（昭和 22 年法律第５号） ・内閣サイバー官の新設等 

・内閣府設置法（平成 11 年法律第 89 号） ・内閣府の所掌事務の追加等 

その他関係法律の関連規定の整備 

・国家公務員法（昭和 22 年法律第 120 号） ・内閣サイバー官を特別職国家公務員に追加 

・特別職の職員の給与に関する法律 

（昭和 24 年法律第 252 号） 

・内閣サイバー官、サイバー通信情報監理委員会の

委員長・委員の給与を規定 

・情報処理の促進に関する法律 

（昭和 45 年法律第 90 号） 

・独立行政法人情報処理推進機構（ＩＰＡ）におけ

る事務の追加 

・国立研究開発法人情報通信研究機構法 

（平成 11 年法律第 162 号） 

・国立研究開発法人情報通信研究機構（ＮＩＣＴ）

における事務の追加 

・行政機関が行う政策の評価に関する法律 

（平成 13 年法律第 86 号） 

・政策評価に関する基本計画を定めなければなら

ない機関にサイバー通信情報監理委員会を追加 

・情報通信技術を活用した行政の推進等に関する

法律（平成 14 年法律第 151 号） 
・主務省令に関する規定の整理 

・民間事業者等が行う書面の保存等における情報

通信の技術の利用に関する法律 

（平成 16 年法律第 149 号） 

・主務省令に関する規定の整理 

・産業競争力強化法（平成 25 年法律第 98 号） ・主務省令に関する規定の整理 

・情報通信技術を利用する方法による国の歳入等

の納付に関する法律（令和４年法律第 39 号） 
・主務省令に関する規定の整理 

・デジタル庁設置法（令和３年法律第 36 号）※ ・所掌事務に関する規定の整理 

附則 施行期日等 

※附則による改正 

（「サイバー対処能力強化法及び同整備法について」（令和７年５月内閣官房サイバー安全保障体制整備準備

室）等を基に作成） 
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（図表２）機械的情報（サイバー対処能力強化法第２条第８項）とは 

① ＩＰアドレス※、通信日時その他の通信履歴に係る情報 

例 
・利用者間でメッセージをやり取りするサービス（ＬＩＮＥ等）においては、ＩＤ、番号など、利用

者を識別する情報で通信に用いられたもの等が含まれ得る。 

② 指令情報（コマンド） 

例 

・ＬＩＮＥ等においては、端末の情報を更新するためのサーバの情報と同期するためのコマンド等が

含まれる。 

・通信情報の内容に含まれる「84a7f39b61c10899271d44」等の不正なコマンド（通常は表示されない） 

③ ①②のほか、電子計算機の動作の状況を示すために当該電子計算機が自動的に作成した情報その他の

それによっては通信の当事者が当該通信により伝達しようとする意思の本質的な内容を理解するこ

とができないと認められる情報として内閣府令で定める情報 

例 
・ＬＩＮＥ等においては、コンピュータの間で自動で行われる、接続先にデータの送信を求める・求

めを受け入れた旨を知らせる文字列等の情報を想定 

※ コンピュータをネットワークで接続するために、それぞれのコンピュータに割り振られた識別番号（アド

レス）のこと。パケット（インターネット通信の最小単位）の発信元や送信先を指定するときに用いられる。 

（「サイバー対処能力強化法及び同整備法について」（令和７年５月内閣官房サイバー安全保障体制整備準備

室）、第 217 回国会衆議院内閣委員会議録第８号３頁（令 7.3.26）小柳政府参考人（内閣官房内閣審議官）答

弁等を基に作成）

 

１ サイバー対処能力強化法 

(1) 総則 

ア 目的（第１条） 

サイバーセキュリティが害された場合に国

家及び国民の安全を害し、又は国民生活若し

くは経済活動に多大な影響を及ぼすおそれの

ある国等の重要な電子計算機のサイバーセ

キュリティを確保する重要性が増大している

ことに鑑み、重要電子計算機に対する不正な

行為による被害の防止を図ることを目的とす

る。 

イ 重要電子計算機の定義（第２条第２項） 

次の電子計算機を「重要電子計算機」と定

義する。 

①国の行政機関等39が使用する電子計算機

のうち、そのサイバーセキュリティが害

された場合において、当該者における重

要情報40の管理又は重要な情報システム

の運用に関する事務の実施に重大な支障

が生ずるおそれがあるものとして政令で

定めるもの 

 
39 国の行政機関、地方公共団体、独立行政法人、地方独立行政法人、一定の特殊法人・認可法人 
40 ①「日米相互防衛援助協定等に伴う秘密保護法」（昭和29年法律第 166号）第１条第３項に規定する特別防衛秘密、②「特

定秘密の保護に関する法律」（平成25年法律第 108号）第３条第１項に規定する特定秘密、③「防衛省が調達する装備品等

の開発及び生産のための基盤の強化に関する法律」（令和５年法律第 54 号）第 27 条第１項に規定する装備品等秘密又は④

「重要経済安保情報の保護及び活用に関する法律」（令和６年法律第27号）第３条第１項に規定する重要経済安保情報であ

る情報 

 

②経済安全保障推進法に規定する基幹イン

フラ事業者が使用する電子計算機のうち、

そのサイバーセキュリティが害された場

合において、特定重要設備の機能が停止

又は低下するおそれがあるものとして政

令で定めるもの（特定重要電子計算機） 

③重要情報を保有する事業者が使用する電

子計算機のうち、そのサイバーセキュリ

ティが害された場合において、当該事業

者における重要情報の管理に関する業務

の実施に重大な支障が生ずるおそれがあ

るものとして政令で定めるもの 

ウ 通信の秘密の尊重（第２条の２） 

法の適用に当たっては、第１条に規定する

目的を達成するために必要な最小限度におい

て、この法律に定める規定に従って厳格にそ

の権限を行使するものとし、いやしくも通信

の秘密その他日本国憲法の保障する国民の権

利と自由を不当に制限するようなことがあっ

てはならない（衆議院における修正で本条を

追加）。 
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エ 基本方針の策定（第３条） 

法に定める事務を一体的かつ効果的に実施

することを確保するため、以下の基本的事項

を定める。 

①重要電子計算機に対するサイバー攻撃に

よる被害の防止に関すること 

②当事者協定（Ⅲ１(3)ウ参照）の締結に関

すること 

③通信情報保有機関における通信情報の取

扱いに関すること 

④情報の整理及び分析に関すること 

⑤総合整理分析情報41の提供に関すること 

⑥協議会の組織に関すること 等 

 

(2) 官民連携の強化 

ア 基幹インフラ事業者によるインシデント

報告等（第４条、第５条） 

 基幹インフラ事業者42は、特定重要電子計

算機を導入したときは、その製品名等を事業

所管大臣に届け出なければならないとともに、

当該事業所管大臣は当該届出に係る事項を内

閣総理大臣に通知する（資産届出）。 

基幹インフラ事業者は、不正アクセス行為

等により特定重要電子計算機のサイバーセ 

キュリティが害されたこと又はその原因とな

り得る一定の事象を認知したときは、その旨

及び一定の事項を事業所管大臣及び内閣総理

大臣に報告しなければならない。  

イ 情報共有及び対策に関する協議会の設置

（第 45条） 

内閣総理大臣は、サイバー攻撃による被害

 
41 通信情報や秘密（非公知の事実であって実質的にもそれを秘密として保護するに値すると認められるもの）を含み得る情

報 
42 サイバー対処能力強化法第２条第３項に規定される「特別社会基盤事業者」を指す。特別社会基盤事業者は、経済安全保

障推進法に規定する「基幹インフラ事業者」（特定社会基盤事業者）のうち特定重要電子計算機を使用するもの 
43 電子計算機やそれに組み込まれるプログラムの供給を行う事業を所管する大臣 

44 電子計算機等の生産者、輸入者、販売者及び提供者を意味する。 
45 国内を経由し伝送される国外から国外への通信。なお、外内通信は国外から国内への通信、内外通信は国内から国外への

通信、内内通信は国内のみで閉じた通信。総務省によると、国外と交換されるトラフィックは6.4％で、内内通信は93.6％

である（第217回国会参議院内閣委員会会議録第14号２頁（令 7.5.15）平国務大臣答弁）。 
46 委員会は承認の求めがあった場合において、理由があると認めるときは、遅滞なく承認する（第18条）。 

の防止のため、重要電子計算機を使用する者

等（あらかじめ同意を得た者に限る。）を構成

員とする協議会を設置し、構成員に対し、守

秘義務を伴う被害防止に資する情報を共有す

るとともに、必要な資料提出等を求めること

ができる（従前のサイバーセキュリティ協議

会を廃止し、強化・新設）。 

ウ 脆弱性対応の強化等（第 42条） 

内閣総理大臣及び電子計算機等供給事業所

管大臣43は、重要電子計算機として用いられ

る電子計算機やプログラムにおける脆弱性を

認知したときには、当該電子計算機等の供給

者44に対し情報を提供することができる。 

電子計算機等供給事業所管大臣は、脆弱性

が基幹インフラ事業者が使用する特定重要電

子計算機に用いられる電子計算機等に関連す

るものである場合には、当該電子計算機等の

供給者に対し、サイバー攻撃による被害を防

止するために必要な措置を講ずるよう要請す

ることができる。 

 

(3) 通信情報の利用 

ア 同意によらない通信情報の取得 

(ｱ) 外外通信の分析のための取得（第 17条） 

 内閣総理大臣は、外外通信45であって、他の

方法ではその実態の把握が著しく困難である

重要電子計算機に対するサイバー攻撃に関係

するものが、特定の電気通信設備により伝送

されていると疑うに足りる状況がある場合に

は、サイバー通信情報監理委員会の承認46を

受けて、当該電気通信設備から通信情報が送
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信されるようにする措置をとることができ

る 

47。 

(ｲ) 外内通信又は内外通信の分析のための取

得（第 32条、第 33条） 

内閣総理大臣は、外内通信又は内外通信で

あって、重要電子計算機に対するサイバー攻

撃に用いられていると疑うに足りる状況のあ

る特定の外国設備と送受信し、又は当該状況

のある機械的情報が含まれているものの分析

をしなければ被害防止が著しく困難であり、

他の方法ではこれらの通信の分析が著しく困

難である場合には、サイバー通信情報監理委

員会の承認48を受けて、これらの通信が含ま

れると疑うに足りる外国関係通信を伝送する

電気通信設備から通信情報が送信されるよう

にする措置をとることができる49。 

イ 調査すべき情報の選別（第 22 条、第 35

条） 

取得した通信情報には、分析の対象要件に

該当しない情報も含まれ得る。そのため、内

閣総理大臣は、取得した通信情報について、

人による知得を伴わない自動的な方法により、

対象とすべき通信のうち機械的情報であって

調査すべきサイバー攻撃に関係があると認め

るに足りる状況があるものを、承認を受ける

際に定めた基準に基づき選別した後、それ以

外のものを直ちに消去する措置を講ずる（自

動選別）。 

ウ 当事者協定（同意）に基づく通信情報の

取得（第 11 条～第 13 条、第 15 条、第 16

条） 

内閣総理大臣は、基幹インフラ事業者その

他の電気通信役務の利用者50（協定当事者）と

 
47 措置期間は６月とされているが、サイバー通信情報監理委員会が承認の条件として６月未満の期間を定めたときは、当該

期間とするほか、同委員会の承認を受けて、措置期間を延長・再延長することができる（第17条～第 19条）。 
48 委員会は承認の求めがあった場合において、理由があると認めるときは、遅滞なく承認する（第18条の規定を準用）。 
49 措置期間は３月。外外通信に係る措置と同様に、延長・再延長することができる（第32条第２項、第33条第２項）。 
50 重要情報を保有する事業者や独立行政法人等が想定されている（髙田裕介ほか「サイバー対処能力強化法の解説」『ＮＢ

Ｌ（No.1295）』商事法務（2025.8）15頁）。 
51 協定に基づき取得した通信情報についても自動選別を実施する（第22条）。 

の協定に基づき、当該利用者が送受信する通

信情報の提供を受ける51。この通信情報のう

ち、外内通信に係る通信情報を用いてサイ

バーセキュリティ確保のための分析を行うと

ともに、当該利用者のサイバーセキュリティ

の確保のため必要な分析結果を提供する。 

内閣総理大臣及び基幹インフラ事業者は、

相互に、相手方に対し、協定締結のための協

議の求めをすることができることとし、相手

方は、正当な理由がない限り、協議に応じな

ければならない（協定締結はあくまで任意）。 

エ 取得した通信情報の取扱制限（第 23条、

第 24条） 

内閣総理大臣は、選別後の通信情報につい

て、関係行政機関に分析協力を要請する場合、

アクセス・無害化を行う行政機関に提供する

場合等を除き、一定のサイバー攻撃による被

害を防止する目的（特定被害防止目的）以外

の目的のために利用又は提供してはならない。

また、特定の個人を識別することができるこ

ととなるおそれが大きいと認められる情報が

含まれている通信情報を取り扱うときは、内

閣総理大臣は、当該情報の全部又は一部を他

の符号に変換すること等、個人を識別できな

いようにするための措置（非識別化措置）を

講じなければならない。 

 

(4) 分析情報の提供等（第 37条～第 40条） 

内閣総理大臣は、基幹インフラ事業者によ

るインシデント報告等に係る情報を含め、取

得した情報を整理・分析し、その情報を、サ

イバーセキュリティ確保のため、アクセス・

無害化を行う行政機関その他関係行政機関に
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提供する。また、内閣総理大臣は、必要があ

る場合には、外国の政府等に対し、分析情報

を提供することができるほか、事業所管大臣

も、必要がある場合にはその情報を基幹イン

フラの事業者に提供することができる。 

 

(5) サイバー通信情報監理委員会の設置等

（第 46条、第 50条、第 61条、第 63条～

第 68条） 

通信情報の利用の適正確保のため、サイ

バー通信情報監理委員会（いわゆる３条委員

会52）を置く。委員会に、内閣総理大臣による

（同意によらない）国外関係通信の取得に際

しての審査・承認、通信情報の取扱いに対す

る継続的な検査、アクセス・無害化措置に際

しての審査・承認等の事務を行わせるほか、

通信情報を保有する機関に対する勧告等の権

限を付与する。 

委員会は、委員長及び委員４人をもって組

織し、委員長及び委員は、専門的知見を有す

る者等から両議院の同意を得て、内閣総理大

臣が任命する。また、委員会は、毎年、その

所掌事務の処理状況について、国会に報告す

るとともに、その概要を公表しなければなら

ない。 

この国会報告には委員会による検査の結果

の概要、アクセス・無害化措置に係る承認の

求め・通知及び承認した件数等、一定の事項

が含まれなければならない（衆議院における

修正で第 61条第２項を追加）。 

 
52 「国家行政組織法」（昭和 23 年法律第 120 号）第３条又は内閣府設置法第 49 条に基づき設置される機関であり、職権行

使に高度な独立性が確保されている。 
53 委員会の委員長及び委員の任命に係る準備行為等は公布の日から、基本方針の策定等については令和７年７月１日から施

行されている。サイバー通信情報監理委員会の設置等については１年を超えない範囲内において政令で定める日から、通信

情報の利用等については一部を除き２年６月を超えない範囲内において政令で定める日から施行する。 

(6) 罰則の整備（第 79条～第 84条） 

行政職員及び協議会構成員等による秘密の

不正な利用・漏えいの行為、基幹インフラ事

業者がインシデント報告等を行わず、是正命

令を受けてもなお対応しない場合、基幹イン

フラ事業者がインシデント報告等に関連し、

資料提出等を求められても対応しない場合等

の罰則を設けている。 

また、通信情報を取り扱う行政職員による、

通信情報の不正な利用・漏えいの行為、通信

情報を保有する行政機関の管理を侵害して通

信情報を取得する行為等に対する罰則を設け

ている。 

 

(7) 施行期日（附則第１条） 

一部53を除き、公布の日（令和７年５月 23

日）から起算して１年６月を超えない範囲内

において政令で定める日から施行する。 

 

(8) 検討規定（附則第７条） 

政府は、通信情報の利用に係る規定（附則

第１号第４号に掲げる規定）の施行後３年を

目途として、基幹インフラ事業者によるイン

シデント報告、重要電子計算機の被害の防止

のための通信情報の取得、当該通信情報の取

扱い等の状況について検討を加え、必要があ

ると認めるときは、その結果に基づいて所要

の措置を講ずる（衆議院における修正で本条

を追加）。 
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（図表３）通信情報の利用の概要 

基幹インフラ事業者等との協定（同意） 

に基づく通信情報の取得 

 

 

 

 

 

 

 

 

 

 

 

 

自動的な方法による機械的情報の選別の実施 

 

 

 

 

 

 

（「サイバー対処能力強化法及び同整備法について」（令和７年５月内閣官房サイバー安全保障体制整備準備

室）を基に作成） 

 

２ 整備法 

(1) アクセス・無害化措置 

ア 警察によるアクセス・無害化措置（警職

法第６条の２） 

 警察庁又は都道府県警察の警察官のうちか

ら警察庁長官が指名する警察官（サイバー危

害防止措置執行官）は、サイバー攻撃又はそ

の疑いがある通信等を認めた場合であって、

そのまま放置すれば、人の生命、身体又は財

産に対する重大な危害が発生するおそれがあ

るため緊急の必要があるときは、そのサイ

バー攻撃の送信元等である電子計算機の管理

者その他関係者に対し、インストールされて

いる攻撃のためのプログラムの削除等、危害

防止のため通常必要と認められる措置であっ

 
54 措置の対象として、有事における機能不全を生じさせることを念頭に、そうした事態に至る前の段階から基幹インフラの

システム内部へのアクセスを確保するタイプのサイバー攻撃やＤＤｏＳ攻撃等が想定されている（第 217 回国会参議院内

閣委員会会議録第 10 号３頁（令 7.4.22）小柳政府参考人（内閣官房内閣審議官）答弁）。なお、アクセス権限のないコン

ピュータを無断で利用する行為や攻撃側の端末の機能を停止させる行為は、不正アクセス禁止法（「不正アクセス行為の禁

止等に関する法律」（平成11年法律第 128号））等の刑罰法令に抵触し得るものであるが、今回の法整備の結果、アクセス・

無害化措置等の一連の行為は、法令に基づく行為として行われ、「刑法」（明治 40 年法律第 45 号）第 35 条の規定により違

法性が阻却されるため、不正アクセス禁止法、刑法等の個別法の改正は行われなかった（第217回国会衆議院会議録第９号

16頁（令 7.3.18）石破内閣総理大臣答弁、第217回国会参議院内閣委員会会議録第11号 25頁（令 7.4.24）平国務大臣答

弁）。 

て電気通信回線を介して行うものをとること

を命じ、又は自らその措置をとることができ

る54。 

処置の対象たる電子計算機が国内に設置さ

れていると認める相当な理由がない場合には、

警察庁の警察官のみが処置をできることとし、

あらかじめ、警察庁長官を通じて、外務大臣

と協議しなければならない。 

サイバー危害防止措置執行官が、アクセス・

無害化措置をとる場合には、あらかじめ、サ

イバー通信情報監理委員会の承認を得なけれ

ばならない。ただし、同委員会の承認を得る

いとまがないと認める特段の事由がある場合

にはこの限りでないこととし、当該処置後速

やかに、当該処置について同委員会に通知し

内閣総理大臣は、基幹インフラ

事業者等との協定に基づき、通

信情報を取得（このうち、外内

通信に係る通信情報を用いて

分析を実施、当該事業者に必要

な分析結果を提供） 

 

内閣総理大臣は、国外の
攻撃インフラ等の実態
把握のため必要がある
と認める場合には、独立
機関の承認を受け、通信
情報を取得 

内閣総理大臣は、国内へのサイ
バー攻撃の実態把握のため、特
定の外国設備との通信等を分
析する必要があると認める場
合には、独立機関の承認を受
け、通信情報を取得 

サイバー通信情報監理委員会 
（独立機関） 

内閣総理大臣は、取得した通信情報について、人による知得

を伴わない自動的な方法により、調査すべきサイバー攻撃に

関係があると認めるに足りる機械的情報を選別 

（それ以外のものを直ちに消去） 
国会 

事前承認 
事前承認 

報告 承認後の継続的な検査 

その他、調査・検査 

当事者協定に基づかない（同意によらない）通信情報の取得 

【外外通信の分析】  【外内通信又は内外通信の分析】 
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なければならない（同委員会は、必要に応じ

勧告を実施）。 

サイバー危害防止措置執行官は、措置の実

施について、警察庁長官又は都道府県警察本

部長の指揮を受けなければならない。 

イ 防衛省・自衛隊によるアクセス・無害化

措置（自衛隊法第 81条の３、第 91条の３

及び第 95条の４） 

(ｱ) 自衛隊による通信防護措置 

内閣総理大臣は、一定の重要電子計算機55

に対する攻撃であって、本邦外にある者によ

る特に高度に組織的かつ計画的な行為56と認

められるものが行われた場合において、自衛

隊が対処を行う特別の必要がある57と認める

ときは、当該重要電子計算機に対する通信防

護措置をとるべき旨を命ずることができる

（新たな行動類型の創設58）。 

(ｲ) 通信防護措置の際の権限等 

通信防護措置をとるべき旨を命ぜられた部

隊等は、警察と共同して当該通信防護措置を

実施する59。その際、改正警職法を準用し、処

置の対象たる電子計算機が国内に設置されて

いると認める相当な理由がない場合には、上

記処置をとる当該部隊等の自衛官は、あらか

じめ、防衛大臣を通じて、外務大臣と協議し

なければならない。また、上記処置をとる当

該部隊等の自衛官は、あらかじめ、防衛大臣

を通じて、サイバー通信情報監理委員会の承

認を得なければならない。ただし、同委員会

の承認を得るいとまがないと認める特段の事

由がある場合にはこの限りでないこととし、

当該処置後速やかに、当該処置について同委

員会に通知しなければならない（同委員会は、

必要に応じ勧告を実施）。さらに、当該部隊等

の自衛官は、措置の実施について、防衛大臣

の指揮を受けなければならない。 

(ｳ) 自衛隊等電子計算機警護 

自衛隊又は日本国にある米国の軍隊が使用

する一定の電子計算機をサイバー攻撃から職

務上警護する自衛官についても、同様に改正

警職法の権限を準用する。 

 

 

 

 

 

 
55 サイバー対処能力強化法第２条第２項に規定する重要電子計算機（同項第３号（重要情報を保有する事業者が使用する電

子計算機）に該当するものについては、防衛省と契約関係にある防衛産業のうち、特別防衛秘密、特定秘密、装備品等秘密

又は重要経済安保情報を取り扱うものに限る。）をいう。 
56 本邦外にある者による「特に高度に組織的かつ計画的な行為」と規定することによって、個人や活動家、犯罪組織、民間

団体といった外国政府と無関係な組織体ではないことを明確化しているとされる（第 217 回国会衆議院内閣委員会議録第

７号９頁（令7.3.21）本田防衛副大臣答弁）。現時点において国家を背景とする主体による高度なサイバー攻撃が主に想定

されているが、ほかの主体であっても、当該要件に該当する場合には、通信防護措置を命じることは法文上排除されていな

い（第217回国会衆議院会議録第９号８頁（令7.3.18）石破内閣総理大臣答弁）。 
57 一定の重要電子計算機がサイバー攻撃を受け、国家及び国民の安全を著しく損なう事態が生じるおそれが大きく、自衛隊

が有する特別の技術又は情報が必要不可欠であり、国家公安委員会から要請又はその同意がある場合 
58 アクセス・無害化措置は、武力行使事態に至らない状況下における対処を念頭に、サイバー攻撃による重大な危害を防止

するため、公共の秩序の維持を目的として行うものであり、一義的には公共の安全と秩序の維持を責務とする警察が実施す

るものとされており（第217回国会参議院内閣委員会会議録第14号 15頁（令 7.5.15）平国務大臣答弁）、通信防護措置は

治安出動が起こっているような状況でも、防衛出動が発令されているような状況でもない、言わば平素に近い状況において

警職法に基づき自衛隊が実施するものである（第217回国会参議院外交防衛委員会会議録第12号２頁（令 7.5.13）大和政

府参考人（防衛省防衛政策局長）答弁）。 
59 アクセス・無害化措置を実施する自衛隊の部隊としては、自衛隊サイバー防衛隊が念頭に置かれている（第217回国会衆

議院会議録第９号17頁（令 7.3.18）中谷防衛大臣答弁）。 
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（図表４）警察と自衛隊によるアクセス・無害化措置※１の概要 

 警察 自衛隊 

アクセス・無害化措置 

（警職法第６条の２） 

通信防護措置 

（自衛隊法第 81 条の３、第 91 条の３） 

自衛隊等電子計算機警護 

（自衛隊法第 95 条の４） 

内閣総理

大臣によ

る命令 

規定なし ①一定の重要電子計算機に対

する攻撃 

②本邦外にある者による特に

高度に組織的かつ計画的な

行為と認められるものが行

われた場合 

③自衛隊が対処を行う特別の

必要があるとき（脚注 57 参

照） 

規定なし 

主体 警察庁長官が指名した警察官

（サイバー危害防止措置執行

官）※２ 

通信防護措置をとるべき旨を

命ぜられた部隊等の自衛官 

＊警察と共同対処 

自衛隊・我が国に所在する米

軍が使用する電子計算機を職

務上警護する自衛官 

防護対象 規定なし 国の行政機関等、地方公共団

体、基幹インフラ、一定の防

衛産業の重要な電子計算機 

自衛隊・我が国に所在する米

軍が使用する一定の電子計算

機 

要件 ①サイバー攻撃又はその疑い

がある通信等を認めた場合 

②そのまま放置すれば、人の

生命、身体又は財産に対す

る重大な危害が発生するお

それがあるため緊急の必要

があるとき 

①上記防護対象に対するサイ

バー攻撃に用いられる電気

通信等を認めた場合 

②そのまま放置すれば、人の

生命、身体又は財産に対す

る重大な危害が発生するお

それがあるため緊急の必要

があるとき 

①上記防護対象に対するサイ

バー攻撃に用いられる電気

通信等を認めた場合 

②そのまま放置すれば、人の

生命、身体又は財産に対す

る重大な危害が発生するお

それがあるため緊急の必要

があるとき 

＊我が国に所在する米軍：ア

メリカ合衆国の軍隊から要

請があり、防衛大臣が必要

と認めたときに限る 

指揮 警察庁長官 又は 

都道府県警察本部長 
防衛大臣 

措置内容
※３ 

①攻撃関係サーバ等の管理者等への措置の命令 

②攻撃関係サーバ等への措置※４を自ら実施 

手続 ・サイバー通信情報監理委員会の承認（承認を得るいとまがないと認める特段の事由がある場

合は事後通知） 

・国外の攻撃関係サーバ等への措置に際しては外務大臣と事前協議(サイバー通信情報監理委

員会の承認を得るいとまがない場合でも、外務大臣との協議を要する) 

※１ アクセス・無害化措置は国家安全保障の観点から整合性のとれた形で行われる必要があり、内閣官房

（国家サイバー統括室）が、国家安全保障局（ＮＳＳ）とも連携しつつ、その司令塔機能を発揮することと

されている。また、警察・自衛隊は、同一の建物で勤務するなど緊密に連携するとされている。 

※２ 国外に設置されているサーバ等に措置を講ずる場合は警察庁の警察官に限定 

※３ ①②は危害防止のため通常必要と認められる措置（比例原則） 

※４ インストールされている攻撃のためのプログラムの停止・削除、攻撃者が攻撃サーバ等へアクセスでき

ないような設定変更など 

（内閣官房資料等を基に作成） 
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(2) 組織・体制整備等 

ア サイバーセキュリティ戦略本部の強化

（ＣＳ基本法第 26条、第 28条、第 30条及

び第 30条の２） 

(ｱ) サイバーセキュリティ戦略本部の改組 

サイバーセキュリティ戦略本部について、

内閣総理大臣を本部長、全ての国務大臣を本

部員とする組織に改組するとともに、有識者

から構成されるサイバーセキュリティ推進専

門家会議を設置する60。 

(ｲ) サイバーセキュリティ戦略本部の機能強

化 

サイバーセキュリティ戦略本部の所掌事務

を見直し、①重要インフラ事業者等のサイ

バーセキュリティ確保に関する国の基準の作

成、②国の行政機関等におけるサイバーセ

キュリティの確保の状況の評価等をその所掌

事務に追加する。 

イ 内閣府における所掌事務の追加等（内閣

府設置法第４条、第 64条） 

サイバー対処能力強化法の制定に伴い、内

閣府の所掌事務に同法に関する事務61を追加

するとともに、内閣府に、サイバー通信情報

監理委員会を置く。 

ウ 内閣サイバー官の新設（内閣法第 19条の

２、第 16条） 

内閣官房に、サイバーセキュリティの確保

に関する事務等を掌理する内閣サイバー官

（事務次官級の特別職）１人を新たに置く。

また、サイバーセキュリティの確保に関する

 
60 従来、サイバーセキュリティ戦略本部は、内閣官房長官を本部長、一部の国務大臣と民間有識者を構成員としていたが、

サイバーセキュリティ戦略本部の決定に全大臣が関与することで全ての府省庁で対策が着実に講じられるようにするとと

もに、サイバーセキュリティに関する施策の推進について責任を担う官と、サイバーセキュリティに関する高い見識に基づ

く意見を述べることにより施策の推進に貢献する民とで責任を明確化するために改組された（第 217 回国会参議院内閣委

員会会議録第 11 号 22 頁（令 7.4.24）平国務大臣答弁、稲盛久人「サイバー対処能力強化法整備法による組織・体制の整

備について」『ジュリスト（No.1613）』有斐閣（2025.8）82-83 頁）。 
61 サイバー対処能力強化法に基づく重要電子計算機に対するサイバー攻撃による被害の防止に関する事務（「官民連携の強 

化」及び「通信情報の利用」に関する部分） 
62 サイバーセキュリティ戦略本部の改組、内閣サイバー官の設置等については、令和７年７月１日から施行されている。サ

イバー通信情報監理委員会の所掌事務等については、公布の日から起算して１年を超えない範囲内において政令で定める

日から施行する。 
63 第217回国会衆議院会議録第９号５頁（令7.3.18）平国務大臣答弁 

事務と安全保障に関する事務との一体性等を

確保する観点から、国家安全保障局次長を３

人に増やすこととし、内閣サイバー官をもっ

て充てる。 

 

(3) 施行期日（附則第１条） 

一部62を除き、サイバー対処能力強化法の

施行の日（公布の日（令和７年５月 23日）か

ら１年６月を超えない範囲内において政令で

定める日）から施行する。 

 

Ⅳ 主な質疑・答弁の概要 

１ 両法律案の意義 

 両法律案の意義について質疑があった。 

 これに対して、政府から、両法律案は、官

民連携の強化、通信情報の利用、攻撃者のサー

バ等へのアクセス・無害化の３つを取組の柱

とする能動的サイバー防御を導入するもので

あり、サイバー安全保障分野における情報収

集、分析能力を強化するとともに、今回の制

度整備により、官民が連携し、より早期かつ

効果的にサイバー攻撃を把握し対応すること、

重大なサイバー攻撃の未然防止等のためのア

クセス・無害化措置の実施が可能となる旨、

また、これらの取組は、国家安全保障戦略に

掲げたサイバー安全保障分野の対応能力を欧

米主要国と同等以上に向上させるという目標

の実現に不可欠なものと考えている旨の答弁

があった63。 
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２ サイバー対処能力強化法案 

(1) 基幹インフラ事業者にインシデント報告

を義務化している理由 

 基幹インフラ事業者にインシデント報告を

義務化している理由について質疑があった。 

 これに対して、政府から、本法律案により、

これまでの業法等の基準ではインシデント報

告の対象となるのか曖昧であった情報も含め、

基幹インフラ事業者から直接、内閣総理大臣

及び基幹インフラ所管大臣に報告が行われる

ことになり、また、内閣総理大臣が迅速かつ

業界横断的に情報を集約、整理、分析し、対

処をしていくことが可能になる旨の答弁が

あった。加えて、関係府省と協力し、様式の

統一や報告窓口の一元化をしっかり進めてい

く旨の答弁があった 。64 

 

(2) 協議会の意義及びメリット 

 民間事業者が協議会に参加することの意義

及びメリットについて質疑があった。 

 これに対して、政府から、官のみあるいは

民のみでサイバーセキュリティを確保するこ

とは極めて困難であり、官民連携の取組を更

に強化する必要があるという問題意識の下、

協議会については、政府が新たな権限の下で

収集した情報を内閣総理大臣が整理、分析し、

その結果をサイバー攻撃による被害防止のた

めに構成員に共有する旨を規定しており、ま

た、政府が保有する秘匿性の高い情報につい

ても共有できるよう、構成員による安全管理

措置を法定しているほか、守秘義務違反に対

する罰則の引上げも行っている旨の答弁が

あった。加えて、一定の機微な情報について

も、適切な情報管理の下で、構成員など必要

 
64 第 217 回国会衆議院内閣委員会議録第 10 号 21 頁（令 7.4.2）門松政府参考人（内閣官房内閣審議官）答弁。サイバー攻

撃に係る被害組織の負担を軽減し、政府の対応迅速化を図るため、報告の在り方について「サイバー攻撃による被害が発生

した場合の報告手続等に関する申合せ」（令和７年５月28日関係省庁申合せ）がなされている。 
65 第217回国会参議院内閣委員会会議録第11号 32頁（令 7.4.24）平国務大臣答弁 
66 第217回国会参議院会議録第14号 15頁（令 7.4.18）石破内閣総理大臣答弁 

な者が取り扱えるようにするため、セキュリ

ティ・クリアランス制度の活用について必要

な検討を進めていきたいと考えており、民間

事業者は、協議会に参加することにより、例

えば、サイバーの専門家が求める技術情報な

どの即応性を重視した短期的な対処に必要な

情報や、経営者の判断に必要な攻撃目的等に

関する情報などの中長期的な対策に必要な情

報を政府から適切なタイミングで受け取るこ

とが可能となる旨の答弁があった。65 

 

(3) 当事者協定を締結した基幹インフラ事業

者の通信相手等への配慮と政府が取得した

通信情報の自動選別 

 当事者協定を締結した基幹インフラ事業者

の通信相手等への配慮と政府が取得した通信

情報の自動選別について質疑があった。 

 これに対して、政府から、本法律案におい

ては、事業者と協定を結び又は電気通信事業

者の協力を得て政府が通信情報の取得、分析

を行う際に、その事実を公表する規定は設け

ていないが、政府が取得した通信情報につい

て、重大なサイバー攻撃に関係があると認め

るに足りる機械的情報のみを自動的な方法に

より選別し分析対象とすること、コミュニ

ケーションの本質的内容であるメールの本文

やＩＰ電話の通話内容などの情報は何ぴとに

も閲覧等されることなく消去すること、独立

性の高いサイバー通信情報監理委員会が法の

遵守状況について検査を行うことなどを規定

しており、恣意的な選別が行われることはな

く、通信当事者の権利にも十分に配慮した制

度としている旨の答弁があった66。 
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(4) 当事者協定に基づく選別後通信情報の目

的外利用 

 当事者協定に基づく選別後通信情報の目的

外利用について質疑があった。 

 これに対して、政府から、当事者協定を締

結した事業者から同意がある場合は、選別後

通信情報を特定被害防止目的以外の目的で利

用できることとしているが、他目的利用をす

る場合であっても、この法律の目的は、サイ

バーセキュリティ対策に関するものであり、

この目的の範囲を超えた利用は第１条に定め

た法目的に反するため、許容されないと考え

ており、この法目的に犯罪捜査目的が含まれ

ることはなく、本法律案に基づく他目的利用

により犯罪捜査のために通信情報を提供する

ことも許容されないと考えている旨の答弁が

あった67。 

 

(5) 本法律案が通信の秘密に関して憲法に違

反しないとする理由 

 本法律案が通信の秘密に関して憲法に違反

しないとする理由について質疑があった。 

 これに対して、政府から、通信の秘密であっ

ても、公共の福祉の観点から必要やむを得な

い限度において一定の制約に服すべき場合が

あると考えられ、本法律案が定める通信情報

の利用による通信の秘密に対する制約は、公

共の福祉の観点から必要やむを得ない限度に

とどまるため、憲法に違反するものではなく、

その理由として、本法律案に基づく通信情報

の利用は、通信当事者の同意によらない場合

においても、国、基幹インフラ事業者等の重

要な機能がサイバー攻撃により損なわれるこ

とを防ぐという高い公益性があること、他の

方法によっては実態の把握、分析が著しく困

 
67 第217回国会参議院内閣委員会会議録第14号 32頁（令 7.5.15）石破内閣総理大臣答弁 
68 第217回国会参議院内閣委員会会議録第14号 20頁（令 7.5.15）平国務大臣答弁 
69 関連する修正内容についてはⅢ１(1)ウ参照。 

難である場合に限って通信情報の利用を行う

こと、何人も閲覧等ができない自動的な方法

によって重大なサイバー攻撃に関係があると

認めるに足りる機械的な情報のみを選別した

上で分析するなど厳格な手続や条件を定めて

いること、独立性の高いサイバー通信情報監

理委員会が審査や検査を行うことなどから、

通信情報の取得と取得後の取扱いについて

様々な措置が講じられている旨の答弁があっ

た。また、当事者協定により取得した通信情

報を利用する場合においても、同意によらな

い場合と同様の措置を講ずることとしており、

通信の秘密に十分配慮していることから、問

題が生ずるものではない旨の答弁があっ

た。 
68 

 なお、与野党協議の結果、衆議院における

修正により、通信の秘密の尊重に関する規定

が設けられた69。 

 

(6) 内内通信を分析の対象外とした理由 

 本法律案において内内通信を分析の対象外

としている理由について質疑があった。 

 これに対して、政府から、本法律案では、

サイバー攻撃関連通信の 99.4％は国外から

行われているというデータもあり、サイバー

攻撃が国外に所在する攻撃用のインフラから

行われることが多いと考えられることを踏ま

え、国内のみで閉じた通信の分析を行う必要

は現時点では必ずしもないと考えられるため

内内通信の分析を対象外としており、仮に国

内で閉じた攻撃のインフラが存在する場合に

は、その実態の把握のため、本法律案によっ

て基幹インフラ事業者に義務付けるインシデ

ント報告や、新たに設置することになる情報

共有及び対策のための協議会を通じた情報を
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活用できる場合もあると考えている旨の答弁

があった70。 

 

３ 整備法案 

(1) 国際法との整合性や適正性の担保 

 国外に所在する攻撃サーバ等に対するアク

セス・無害化措置における国際法との整合性

や適正性の担保について質疑があった。 

 これに対して、政府から、個別のアクセス・

無害化措置に関する国際法上の評価について

は、それぞれの具体的な状況に応じて判断さ

れるため、一概に答えることは困難であるが、

国際法上許容される範囲内で行うことは当然

のことであり、国際法上禁止されていない合

法的な行為に当たる場合や、仮にサーバ所在

国の領域主権の侵害に当たり得るとしても、

その違法性を阻却71できるような措置に限っ

て無害化措置を実施することとなり、これを

確保する観点から、措置の実施主体は、警察

庁長官又は防衛大臣を通じて、あらかじめ外

務大臣と協議しなければならないとしている

旨の答弁があった72。 

 なお、外務大臣との協議は、その措置が国

際法上許容される範囲内のものかどうかとい

うことに限定されており、外交上の観点につ

いては、国外に所在するサーバ等へのアクセ

ス・無害化措置の実施に当たって、国家安全

保障会議（ＮＳＣ）四大臣会合において速や

かに議論し、対処方針を定めることとなって

おり、ここに外務大臣も出席し、主に外交政

策上の観点から議論に参加することとなる旨

の答弁があった73。 

 
70 第217回国会参議院内閣委員会会議録第11号 42頁（令 7.4.24）平国務大臣答弁 
71 国際違法行為に対し一定の条件の下で対抗措置を取ること、あるいは国際法上の緊急状態（国によるある行為が、重大か

つ急迫した危険から不可欠の利益を守るための唯一の手段であり、相手国等の不可欠の利益に対する深刻な侵害とはなら

ないといった一定の要件を満たす場合に、当該行為の違法性が阻却されるという考え方）を援用することは、サイバー空間

における国際法の適用についても認められているとしている（第 217 回国会衆議院会議録第９号 8,20-21 頁（令 7.3.18）

石破内閣総理大臣答弁）。 
72 第217回国会衆議院会議録第９号19頁（令 7.3.18）石破内閣総理大臣答弁 
73 第217回国会衆議院内閣委員会議録第11 号 17頁（令 7.4.4）石破内閣総理大臣答弁 
74 第217回国会衆議院会議録第９号９頁（令7.3.18）石破内閣総理大臣答弁 

(2) 事後通知を認める特段の事由・事後承認

ではなく事後通知としている理由 

 アクセス・無害化措置における事前承認の

実効性、事後通知を認める特段の事由、事後

承認ではなく事後通知としている理由につい

て質疑があった。 

 これに対して、政府から、アクセス・無害

化措置の実施に当たって事前承認を得る際に

は、サイバー攻撃による危害の防止という目

的を達成するために取り得る措置の内容等を

サイバー通信情報監理委員会に示し、委員会

は、当該承認の求めが適切かどうかを判断す

ることとなり、委員会の委員には、法律や情

報通信技術に関して専門的知識などを有する

者が就くことから、迅速かつ的確に承認が行

われるものと想定しており、事後通知が常態

化することはないと考えている旨の答弁が

あった。また、委員会の事前承認を得るいと

まがないと認める特段の事由として、例えば、

サイバー攻撃により、基幹インフラ事業者に

現に重大な障害が発生している状況等が想定

され、この場合、アクセス・無害化措置も早

急に完了する必要があると考えられることか

ら、制度上、事後承認を得ることとしていな

い旨の答弁があった。74 

 

(3) 先制攻撃と思われる懸念 

 外国に所在するサーバ等に実施するアクセ

ス・無害化措置が相手国から先制攻撃と思わ

れる可能性について質疑があった。 

 これに対して、政府から、アクセス・無害

化措置は、サイバー攻撃による危害を防ぐた
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めに必要最小限度の措置として行うものであ

り、当該措置を取った場合の影響が最小限と

なるように措置をすることとなるため、通常

兵器による有形力の行使と同様の深刻な被害

を伴うことは想定されず、国連憲章第２条の

４が禁ずる武力の行使に当たることはないと

考えており、その意味で、先制攻撃になるこ

とはない旨の答弁があった75。 

 

(4) 自衛隊による通信防護措置 

 自衛隊によるアクセス・無害化措置の発令

に係る判断基準、行動原則及び警察の活動と

の違いについて質疑があった。 

 これに対して、政府から、自衛隊が対処す

る特別の必要については、個別具体的に判断

されることとなるが、法律上、例えば、対処

に当たって自衛隊の有する特別の技術又は情

報が必要不可欠であることといった要件が規

定されており、また、自衛隊と警察との役割

分担については、個別具体的に判断されるこ

とになるが、警察と同等の権限に基づきつつ

も、自衛隊は、武力攻撃事態等における高烈

度なサイバー攻撃に対処するために構築して

いるサイバー防衛能力や、同盟国、同志国と

の訓練等によって獲得しているサイバー攻撃

対処手法や情報を有しており、これらを活用

することで適切に対処していく旨の答弁が

あった。なお、アクセス・無害化措置は、国

家安全保障の観点から整合性の取れた形で行

われるよう、内閣官房による司令塔としての

強力な総合調整の下、警察と自衛隊がシーム

レスに対処することとしており、また、措置

の実施に当たっては、自衛隊と警察は共同で

対処することとしており、我が国全体として

万全を期す考えである旨の答弁があった。76 

 
75 第217回国会衆議院会議録第９号６頁（令7.3.18）平国務大臣答弁 
76 第217回国会衆議院会議録第９号11頁（令 7.3.18）石破内閣総理大臣答弁 
77 第217回国会参議院会議録第14号 11頁（令 7.4.18）石破内閣総理大臣答弁 

(5) 内閣官房及び内閣府に置かれる新組織 

 内閣官房及び内閣府に置かれる新組織につ

いて質疑があった。 

 これに対して、政府から、内閣官房に新設

されることとなる事務次官級の内閣サイバー

官は、国家安全保障局次長も兼ね、サイバー

セキュリティ及びサイバー安全保障の事務に

ついて政府全体の総合調整を強力に行うもの

であり、この内閣サイバー官を補佐する内閣

官房の新組織は、現在の内閣サイバーセキュ

リティセンターが担っている行政各部の情報

システムに対する不正な活動の監視、分析や、

サイバーセキュリティの確保に関する助言な

どの事務に加え、アクセス・無害化措置など

の運用に係る総合調整や重大なサイバー攻撃

が発生した際の官民一体となった対処の調整

などにも取り組むものである旨の答弁があっ

た。また、内閣府に置かれる新組織は、イン

シデントの発生時における基幹インフラ事業

者からの報告の受理、基幹インフラ事業者等

からの通信情報の取得とその分析など、サイ

バー対処能力強化法に基づき、官民の連携強

化や通信情報の利用等の事務を自ら行うもの

であり、両組織は、相互に密接に関連する事

務を行うものであることから、担当職員を兼

務させるなどして一体的に運用していくこと

を想定している旨の答弁があった。77 

 

４ サイバー通信情報監理委員会 

(1) サイバー通信情報監理委員会の重要性 

 サイバー通信情報監理委員会の重要性につ

いて質疑があった。 

 これに対して、政府から、サイバー通信情

報監理委員会は、サイバー対処能力強化の措

置の適正な実施を確保する上で極めて重要で
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あり、法の施行に向けて、その機能を十分に

発揮することができなければならず、委員会

の事務を処理するための事務局の体制をどの

ように整備していくのか、実効ある審査、検

査などを行うための効率的かつ有効な手法と

は何かについて検討を行い、結論を得ること

となっており、委員会の機能が万全を果たせ

るように最大限の努力をしていきたい旨の答

弁があった78。 

 

(2) 国会に対する報告 

 通信情報の利用及びアクセス・無害化措置

に関する国会に対する報告について質疑が

あった。 

 これに対して、政府から、衆議院における

法案修正では、サイバー通信情報監理委員会

から国会への報告内容に含まれるべき事項を

具体的に列挙する規定等が追加された79もの

と承知しており、国会への報告を通じて、能

動的サイバー防御に係る制度の運用状況を国

会が確認することは、運用の透明性を高め、

国民の信頼を得ていく上で極めて重要である

と考えているが、法律が規定する事項を上回

る内容を国会に報告するか否かは、高い独立

性を持つサイバー通信情報監理委員会におい

て判断するべきものと承知しており、同委員

会による報告に加えて、国会から、国会法等

に基づく更なる報告等の求めがあった場合に

は、関係法令にのっとり適切に対応していく

旨の答弁があった80。 

 

Ⅴ 今後の主な課題 

令和７年７月１日、サイバー対処能力強化

法が一部施行され、同法に基づく重要電子計

 
78 第217回国会衆議院内閣委員会議録第11 号 16頁（令 7.4.4）石破内閣総理大臣答弁 
79 関連する修正内容の概要についてはⅢ１(5)参照。 
80 第217回国会参議院会議録第14号６頁（令 7.4.18）石破内閣総理大臣答弁 
81 『産経新聞』（2025.6.28） 
82 『日経NETWORK』（2023.10）54頁 

算機の被害の防止のための政府の基本方針を

定めることが可能となった。また、整備法の

一部施行を受けて、内閣サイバー官の設置や、

サイバーセキュリティ戦略本部の改組等が行

われた。さらに、内閣官房組織令に基づき、

内閣サイバーセキュリティセンターが改組さ

れ、サイバー安全保障も含めたサイバーセ

キュリティの確保に関する司令塔として、新

たに国家サイバー統括室が設置された。 

サイバー対処能力強化法については、令和

９年 11 月までに順次施行されることとなる

が、法律の成立はあくまで制度的な基盤をそ

ろえたに過ぎず、実際の実行能力の構築は大

きな課題であり、詳細な制度設計も急務とさ

れる81。 

以下、国会審議、衆参両院で付された附帯

決議、「サイバー空間を巡る脅威に対応するた

め喫緊に取り組むべき事項」（令和７年５月

29日サイバーセキュリティ戦略本部決定）等

を踏まえ、能動的サイバー防御を含むサイ

バー安全保障をめぐる今後の主な課題につい

て整理する。 

 

１ 実効性の確保と実行力の強化 

(1) アクセス・無害化措置 

措置の実施には、攻撃元の特定等を行う能

力の構築に加え、数年単位で継続する可能性

がある攻撃に対する長期的な対抗措置を計画

立案できる人材等の育成が不可欠となる82。

サイバー分野でのキャリアパスを示し、官民

を行き来するリボルビング（回転）ドア人材

を活用するなど双方の組織の活性化・対処能

力の向上を図り、待遇面で競争して人材を取

り合うのではなく、社会全体でうまく共有で
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きるよう、人材確保・育成を進めていくこと

が求められる83。 

また、無害化措置については広く合意され

た国際法上の定義がないことから、日本の措

置を武力行使と批判する国が出て来る可能性

は理論的には否定できないことが指摘されて

おり84、日本の措置が抑制的で模範事例であ

ると対外的に説明し、国際社会に措置の必要

性を理解してもらうための働きかけも重要で

ある85。そのためには、リーガルチェックの担

当者を配置すること、記録を残すこと等、正

当性を対外的に証明できるようにするといっ

た適切な運用を行うための枠組みが必要とな

る86。 

 さらに、無害化措置は、サイバー攻撃キャ

ンペーン87やサイバー攻撃者に対する対処手

段の一つに過ぎないことから、パブリック・

アトリビューション88、刑事訴追等の司法的

措置、金融制裁指定等の経済的措置など、異

なる手段を組み合わせる必要性89も指摘され

ている。能力構築や人材育成には時間を要す

るが、可能なことから着実に実行していくこ

とが期待される。 

 

 

 
83 『産経新聞』（2025.7.2）、『日本経済新聞』（2024.7.1） 

84 『朝日新聞』（2025.3.29） 
85 『日本経済新聞』（2025.1.31）、『朝日新聞』（2025.5.17） 
86 『日経ビジネス電子版』（2024.12.2） 
87 攻撃キャンペーンは、一定期間内において特定の目的のために特定の攻撃手法／攻撃インフラを用いて行われるサイバー

攻撃活動であり、数年単位で繰り返し行われる傾向がある（佐々木勇人「『能動的サイバー防御（ＡＣＤ）』における対抗オ

ペレーションとその『勝利』について」東京海上ディーアール（2025.7.10）１頁）。 
88 サイバー攻撃の実行者やその行為の最終的な責任を有する国等に関する情報を、非難声明や刑事訴追の公表、分析レポー

トの発信等を通じて公表すること。国家の関与が疑われるサイバー事案の脅威が高まる中、被疑者の検挙まで至ることが困

難な状況であっても、捜査を通じて把握された情報等からこうした脅威を分析し、パブリック・アトリビューション等の対

応を講ずることも、抑止力を向上させる上で重要とされる。令和７年９月までに、日本政府として９例のパブリック・アト

リビューションを実施している（「パブリック・アトリビューションの事例一覧」（「令和７年上半期におけるサイバー空間

をめぐる脅威の情勢等について」（令和７年９月警察庁サイバー警察局）85-86 頁））。 
89 川口貴久「新たな段階に進む『能動的サイバー防御（ＡＣＤ）』」東京海上ディーアール（2025.5.21）３頁 
90 『産経新聞』（2021.10.27）。附帯決議（令和７年５月15日参議院内閣委員会・第11項）においてもサイバー安全保障分

野における情報やその他の外部情報等を効果的に収集、分析する体制の構築・強化が求められている。 
91 前掲注89 ２頁 
92 土屋大洋「海底ケーブルをめぐる地政学的・地経学的状況」東京海上ディーアール（2025.7.25）３頁 
93 『朝日新聞』（2024.8.24） 

(2) 通信情報の利用 

通信情報だけがあっても脅威を見つけるこ

とはできず、また、長期的な防御戦略を練る

には、攻撃者のいる国や地方の言語、文化・

歴史・地政学的背景を学び、攻撃の動機を探

らなければならないことから、インテリジェ

ンス能力と情報機関の強化が求められる90。 

 また、膨大なデータを収集・保管・処理す

る物理的インフラや処理装置、自動的な機械

処理のための具体的な設計等91も通信情報の

分析を支える体制整備として重要となる。こ

のような情報活動を支える海底ケーブルを始

めとした通信インフラの防護も課題となって

いる92。 

 

２ 適正かつ効果的な運用の確保・見直し 

サイバー通信情報監理委員会は、制度の運

用状況の監督に当たっては迅速な対応の必要

性と慎重な判断とを両立させ93、政府の追認

機関にならないことが肝要である。特に、制

度が濫用された場合はプライバシー侵害や他

国との軋轢を生じかねないため、サイバー通

信情報監理委員会が承認、検査、調査を行う

ための十分な権限・リソースを確保し、承認
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や検査が形骸化しない仕組みが求められる94。 

あわせて、政府が情報を取り過ぎていない

か、逆に足りない情報はないかを検証し、見

直していくことが必要であり、国会が報告を

受ける内容は十分かどうか等も含め、デジタ

ル時代に合わせた法律の不断の見直しが必要

である95。 

 

３ 官民連携エコシステムの実現 

 現在も政府の会議体や各省庁等を通じた官

民の情報共有は行われているが、被害を受け

た場合に報告をしても有益な助言が得られる

とは限らず、経済界からはギブ・アンド・テ

イクの概念を念頭に置いた新しい官民連携が

求められている96。 

官民連携の強化に向けては、民間事業者に

どれだけメリットと実利があり、実質的かつ

積極的な参画が期待できるかが重要となるた

め、政府は民間の協力を求めるだけでなく、

民間の負担軽減策や有用な情報の提供を考え

ることが必要となっている97。 

 官のみ・民のみでサイバーセキュリティを

確保することは困難となっている中、情報を

保全するためにセキュリティ・クリアランス

（適格性評価）制度98を活用しつつ、官民双方

向の協力を進め、平時から信頼関係を築き、

連携を深めることで、サイバーセキュリティ

の強化につなげていくことが期待される99。 

 
94 『朝日新聞』（2025.3.29） 
95 『朝日新聞』（2025.5.17）、『日本経済新聞』（2025.5.20） 
96 『日本経済新聞』（2024.11.30） 
97 前掲注89 ２頁、『西日本新聞』（2025.4.9） 
98 国家における情報保全措置の一環として、政府が保有する安全保障上重要な情報として指定された情報にアクセスする必

要がある者（政府職員及び必要に応じ民間事業者等の従業者）に対して政府による調査を実施し、当該者の信頼性を確認し

た上でアクセスを認める制度 
99 『日本経済新聞』（2025.5.20）、『日本経済新聞』（2024.11.30） 
100 整備法第12条（サイバーセキュリティ基本法の一部改正）、稲盛・前掲注60 83 頁 
101 『読売新聞』（2024.7.9）。附帯決議（令和７年４月４日衆議院内閣委員会・第12項、同年５月15日参議院内閣委員会・

第21項）においても中小企業の体制整備と人的・技術的な支援の強化が求められている。 
102 日本には海底光ケーブルの主要な連結点が複数あり、外国間の通信情報を国内のルータで相当程度収集できるとされる

（『読売新聞』（2024.6.14））。 
103 『読売新聞』（2024.5.21） 

４ サプライチェーン全体での強靱性の強化 

重要インフラについては、政府全体として

責任を持って国の行政機関が講ずるべき施策

について具体的な事項を定めた統一的な基準

を作成し、必要な施策を実施していくための

改正がなされた100。重要インフラを含めサプ

ライチェーン（供給網）の一翼を担っている

中小企業は、セキュリティ対策が比較的脆弱

であり、サイバー攻撃の標的にされやすい。

対策が不十分な企業に対する支援策や負担軽

減の措置を検討・実施していくことで、サプ

ライチェーン全体の強靱性を高めることが肝

要である101。 

 

５ 同盟国・同志国との連携・ルール形成に

向けた貢献 

サイバー空間には国境はなく、一国だけで

サイバー空間の防御を行うことはできず、他

国との国際的な連携を図っていく必要がある。

日本がアジア・太平洋地域でのサイバー脅威

情報の収集で力を発揮することへの期待感は

大きい102。同盟国・同志国から有益な脅威情

報を得るには、日本も情報提供をする必要が

ある103ことから、情報収集・分析能力を高め、

国際貢献につなげていくことが期待される。

また、アクセス・無害化措置は、我が国の国

家実行として国際法規則の形成に影響を与え
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ることから104、適正な運用を積み重ね、国際

的なルール作りやサイバー行動に係る国際法

の議論に貢献していくことも期待される105。 

 

６ 偽情報・誤情報対策 

偽情報は、コンテンツでありコミュニケー

ションの本質に関わるところであることから、

偽情報の判別は、今回の法律の範囲には含ま

れていない106。 

一方、サイバーセキュリティは、サイバー

空間において情報の機密性、完全性及び可用

性を保護すること107であることから、情報の

完全性を破り、偽情報を意図的に流通させる

行為も広い意味でサイバー攻撃であり、その

対策に関する議論もサイバーセキュリティ政

策の射程に入ってくるものとの指摘もある108。 

現代は、武力攻撃とサイバー攻撃が同時に

展開される傾向が強いこと、サイバー攻撃と

偽情報の拡散による情報戦を組み合わせたハ

イブリッド型の攻撃が増えており、武力攻撃

事態に至らないグレーゾーンではハイブリッ

ド戦の手法が採られることがあることも指摘

されていることから109、様々な事態を想定し

た上でのサイバー空間の安全性の確保が求め

られている。 

 

（本稿は、令和７年９月 18日現在の情報を基

に執筆した。） 

 
104 「サイバー安全保障分野での対応能力の向上に向けた提言」（令和６年11 月 29日サイバー安全保障分野での対応能力の

向上に向けた有識者会議）12頁 
105 附帯決議（令和７年４月４日衆議院内閣委員会・第11項、同年５月15日参議院内閣委員会・第18項）においてもサイ

バー行動に係る国際法上のルール形成への貢献が求められている。 
106 第217回国会衆議院内閣委員会議録第６号11頁（令 7.3.19）平国務大臣答弁 
107 第204回国会衆議院内閣委員会議録第11号７頁（令 3.3.19）二宮政府参考人（内閣官房内閣審議官）答弁。情報の機密

性とは、ある情報へのアクセスを許可された者だけがその情報にアクセスできるようにすること、完全性とは、情報が破壊、

改ざんされたり消去されたりしていないこと、可用性とは、アクセスを許可された者が必要なときに中断することなく情報

にアクセスできるようにすることをいう。 
108 前掲注17 148-149 頁 
109 『読売新聞』（2025.1.21）、『日本経済新聞』（2024.6.26）、『朝日新聞』（2022.4.3） 


